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La recherche clinique entre deux injonctions 
contradictoires ?

Protection des données personnelles
Règlement Général de Protection des Données 

2016/679 (RGPD)

vs. 

Transparence, science ouverte, partage et 
réutilisation des données

FAIR : Findable, Accessible, Interoperable, 
Reusable
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• Design de l’étude (inclusion / exclusion ?)
• Selection du site (patients  disponibles / expertise des investigateurs ?)
• Selection des patients
• Consent éclairé
• Contrat RT / ST
• Données de cohortes / registres
• Données du soin (EHR)
• Objets connectés
• Données des bases nationales
• Partage des données (FAIR)

– Peer-review
– Réanalyse
– Analyse secondaire
– Méta analyse

Utilisation / réutilisation de données électroniques en 
recherche clinique

Lancet 390:2137 (2017) 



Principaux enjeux

1 – Loi Informatique et Libertés, méthodologies de référence

2 – Dé-identification, données personnelles / anonymes

3 – Accès au données de recherche pour la recherche

4 – Accès au données de santé pour la recherche

5 – Consentement élargi, retrait, opposition, base légale

6 – Contexte Européen et international



Conformité aux méthodologies de référence de la CNIL ?

SIMPLIFICATION

MR Méthodologie de référence 

CEREES
CNIL

CPP

RNIPH

RIPH

INDS
(Secrétariat 

Unique)

TYPOLOGIE DE  RECHERCHES

RIPH
RNIPH Recherche impliquant la personne humaine

Recherche n’impliquant pas 
la personne humaine

INSTITUTIONS

CNRIPH

INDS
CEREES

CPP
CNIL

Commission nationale des recherches impliquant 
la personne humaine
Institut national des données de santé
Comité d’expertise pour les recherches, les études 
et les évaluations dans le domaine de la santé
Comité de protection des personnes
Commission nationale informatique et libertés

Envoi

Tirage
au sort

Mise en œuvre 
directe après 
engagement de 
conformité

Mise en œuvre 
directe après 
engagement de 
conformité

oui

Avis favorable

non

Avis

Autorisation

CNRIPH Conforme à une 
MR ? 

Conforme à une 
MR ? 

oui

non

+ information INDS pour 
inscription répertoire 

RNIPH

(MR 001-003)

(MR 004, 005 & 006)

 autres MR ? non restreintes à un acteur particulier ?



77/10/2018 — Romain Boidin  

Le continuum pseudonyme – anonyme

Type de donnée Exemples Usages possibles

Donnée à
caractère 
personnel

Donnée 
nominative

• Dossier médical,
• Coordonnées du patient

Soin,
Recherches hors MR

Donnée 
pseudonymisée
/ dé-identifiée
/ indirectement
identifiante

• SNDS,
• Bases des essais cliniques,
• Donnée génétique (héréditaire 

ou acquise),
• Scanner avec tissus mous du 

visage,
• Données agrégées d’un faible 

nombre de personnes

Recherche,
Machine learning

Donnée anonyme

• Donnée individuelle pauvre
• Résultat agrégé,
• Images agrégées,
• Données ayant subi une 

anonymisation statistique 
(prudence),

Publication, 
enseignement,
algorithme de DM 
(« fixé »),
Machine learning ?

Effort 
nécessaire à la 
réidentification
croissant

Risque 
croissant 

d’identification



HIPAA : dé-identification des données de santé

(A) Noms, 
(B) Subdivisions géographiques plus 

petites qu’un État
(C) Tous les éléments de date (sauf 

année) pour les dates qui sont 
directement liées à un individu, y 
compris la date de naissance,

(D) Numéros de téléphone, 
(L) Identifiants du véhicule,
(E) Numéros de fax, 
(M) Identificateurs d'appareil et 

numéros de série, 
(F) adresses e-mail, 
(N) localisateurs de ressources 

universelles Web (URL), 
(G) Numéros de sécurité sociale, 

(O) adresses de protocole Internet 
(IP), 

(H) Numéros de dossier médical, 
(P) Identifiants biométriques, y 

compris empreintes digitales et 
vocales, 

(I) Nombre de bénéficiaires du 
régime de santé, 

(Q) Photographies complètes et 
toute image comparable , 

(J) Numéros de compte, 
(R) Tout autre numéro, 

caractéristique ou code 
d'identification unique, 

(K) Numéro de certificat / licence.



Réutilisation des données de recherche pour la 
recherche

 Partage des données d’essais clinique (FAIR)
– peer-review
– ré-analyse (reproductibilité)
– analyse secondaire
– méta-analyse

 plan de partage des données, et information des patients
 repositoires de partage de données (spécifiques ou non)
 dé-identification ? accès contrôlé ?
 repositoires de métadonnées

 RCT utilisant des données de cohortes (TWiC) et de registres
 Etudes de stratification utilisant des données rétrospectives de 

cohorte(s)
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Réutilisation des données de santé pour la recherche

 Données du soin
- dossier médical
- entrepôts de données hospitaliers
- agrégation de données de plusieurs entrepôts ?

 Données issues d’objets connectés

 Données issues des bases de donnés nationales / régionales
 SNDS 

- ex Constances : agrégation de données non 
téléchargeables

 HDH



Données du SNDS 
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The Health Data Hub
General organisation

Governance

Citizens

Readable, standardized and non-
discretionary process

Use of Hub 
services 

according to the 
principles defined 

by a "User 
Charter"

Provision of data 
according to 

principles defined 
by a "Producer 

Charter”

Ensures transparency according to the 
commitments made by the Hub in the context of 
the "Citizen Charter"

Health Data Hub

Data 
catalog

Organisation and skills

Technological platform

Legal and business 
model

Services

Data usersData 
providers
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The Health Data Hub
Data catalog

National System of 
Health Data  
(SNDS)

Data from large 
national cohorts

Data from 
ambulatory 
medecine

Genomic data

Data from SNDS 
(cohorts, registers…)

Data from 
electronic medical 
records from health 
institutions

Data from 
electronic 
pharmaceutical 
records (DP)

Data from patients

Epidemiological or 
practice registers

Data from medical 
analysis laboratory

Imagery data Contextual data

Telemedecine and 
connected medical 
devices

Regional data about 
patients care 
pathway

Medical-social data
Data from 
electronic medical 
records (DMP)
Data from 
electronic 
medical records 
in occupational 
healthcare 
(DMST)

Main sources of existing data

Sufficiently mature and accessible sources to be referenced in the Hub catalog as 
soon as it is launched

Progressive constitution of the catalog

Sources sufficiently mature but in large numbers and / or decentralized, a preliminary 
selection work must be carried out
Insufficiently mature and / or decentralized but of high interest to users, their 
integration can be learned through pilot projects (some projects already exist)



Consentement élargi, retrait, opposition

• Consentement élargi pour utilisation secondaire : 
– Règlement 2014/536 vs. RGPD ?

• Définition large de la finalité de l’usage secondaire, et 
information des patients sur le comment partager plus que le 
pourquoi partager

• Droit de retrait vs. exhaustivité des données
– risque de biais / usage secondaire
– possibilité de limiter le retrait de données (vigilance)

• Différentes bases légales : consentement, intérêt public, intérêt 
légitime



Favoriser la coopération internationale

 La recherche clinique est une activité internationale !
 Loi Informatique et Libertés s’applique au Responsable de Traitement 

 situé en France qui traite des données hors de France
 situé hors de France et traitant des données en France

 Faciliter l’accès des chercheurs étrangers aux données françaises, et leur 
intégration à des études multinationales (interventionnelles, 
observationnelles)

• Traduction EN de tous documents réglementaires (MR, etc…)
• Informer les promoteurs étrangers : base légale, obligations/CNIL - CPP
• Benchmark sur les législations / protection des données
• Coordonner (‘VHP’) les avis des autorités de protection des données ?
• Participation aux initiatives Européennes « code de conduite »
• Eviter les réglementations faiblement interopérables




